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(OSI Layer)
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Kenapa Ada Open System Interconnection (OSI) Layer ?

« OSI datang sebagai
standar atau "aturan main”
bersama.

« Tujuannya biar perangkat
jaringan dari merek A bisa
‘ngobrol” atau terhubung
dengan perangkat dari
merek B fanpa masalah.

lobandung inixindobdg.co.id
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Apa itu Open System Interconnection (OSI) Layer ?

« OSI Layer merupakan sebuah arsitektur jaringan yang

dikembangkan ISO pada tahun 1977 sebagai konsep
standard komunikasi data dalam sebuah jaringan
komputer.

« Tujuannya adalah untuk menstandardisasi fungsi-fungsi
komunikasi jaringan agar sistem komputer aftau
telekomunikasi yang berbeda dapat berkomunikasi satu
sama lain  secara efektif, tanpa perlu memikirkan
perbedaan teknologi atau infrastruktur dasar yang

mereka gunakan.,
/m' obandung inixindobdg.co.id
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Bagimana Open System Interconnection (OSI) Layer Bekerja? bandung

CARA KERJA OSI LAYER

Transport Transport

Network ; Network

Physical Link
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Kenapa Perlu Toplogi Jaringan? —

Logical vs Physical Network Diagrams

Physical Network Diagram
Logical Network Diagram y 9
= - - Represents your network’s

- Shows how data behaves ‘ 5 , ¢ - . :

. \J/ hysical devices and cables

between network devices ———. Y=

: .o - Lines represent cable
= Lines fepresent data fiow, ' | i | connections rather than

not physical cables ‘ data flow

inixindobdg.co.id
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Apa itu Topologi Jaringan? bandung

Physical Topologies

e 9 9 9 |
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Ring Topology
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Star Topology Q
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IP ADDRESS
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Dasar—dasar TCP/IP bandung

Ketika membahas TCP/IP, maka ada dua hal penting yang
harus dipahami :

1. OSI Layer > merupakan model referensi standar
bagaimana sebuah komunikasi atau fransmisi data
terjadi didalam sebuah komputer

2. IP Address - alamat yang dimiliki oleh sebuah komputer

/-m» obandung inixindobdg.co.id
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IP Address bandung

I[P Address merupakan sekumpulan angka yang
digunakan sebagai pengalamatan sebuah komputer
yang ada didalam jaringan.

e [P Address memiliki 2 versi : IPv4 dan IPvé

 |IPv4 adalah IP yang paling banyak digunakan, mencakup
4.200jt host

« Sedangkan berdasarkan jenisnyaq, IP Address terbagi
menjadi : IP Public dan IP Private

/-m» obandung inixindobdg.co.id
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IP Public & IP Private bandung

* |P Public adalah IP Address yang digunakan oleh jaringan internet
(global) secara langsung, biasanya didapat dari ISP.

* |P Private adalah IP Address yang digunakan oleh jaringan lokal
(LAN). Berdasarkan aturan RFC1918, IP Private seperti berikut :

| Private IP address space |

10.0.0.0 10.255.255.255

172.16.0.0 172.31.255.255

192.168.0.0 192.168.255.255

lobandung inixindobdg.co.id
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IP Static & IP Dynamic

« Alamat IP Private yang ditetapkan secara manual ke sebuah
perangkat dan tidak berubah kecuali diubah lagi secara manual.

» Biasanya digunakan untuk server, printer jaringan, atau perangkat
yang alamatnya perlu fetap agar mudah diakses.

« Alamat IP Dynamic yang ditetapkan secara otomatis ke perangkat
ketika terhubung ke jaringan oleh server DHCP (Dynamic Host
Configuration Protocol).

« Alamat ini bisa berubah setiap kali perangkat terhubung kembali ke
jaringan atau setelah periode waktu tertentu (lease time).

lobandung inixindobdg.co.id




g

¢ Inixindo

Kelas IP Address bandung

 |P address terbagi menjadi beberapa kelas, yang sering digunakan
diantaraya : Kelas A, B dan C.

 Pembagian kelas IP address bertujuan untuk melakukan
segmentasi/pengelompokkan.

Kelas Start End Maks. NetID Maks. Host ID  Subnet Mask

A 0.0.0.0 127.255.255.255  [128(2) 16,777,216 (2*%)  |255.0.0.0

E 128.0.0.0 191.255.255.255  [16,384 (2 65,536 (2°%) 255.255.0.0

C 192.0.0.0 223.255.255.255 (2,097,152 (2") 256 (2%) 255.255.255.0

D 224.0.0.0 239.255.255.255 Hanya untuk keperluan multicasting dan eksperimen
240.0.0.0 255.255.255.255

Informasi : ixi - lobandung inixindobdg.co.id
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IP Kelas A panune

« Kelas A. Alamat IP Kelas A dikenali dari oktet pertamanya yang
bernilai antara 1 hingga 126. Default subnet mask untuk Kelas A
adalah 255.0.0.0 atau /8. Ini berarti, oktet pertama adalah untuk
Network ID, dan figa oktet sisanya untuk Host ID.

« Contoh Alamat IP Kelas A: 10.20.30.40

* Network ID-nya adalah: 10.0.0.0

« Host ID-nya adalah: 20.30.40 (menunjukkan perangkat spesifik
dalam jaringan 10.0.0.0)

lobandung inixindobdg.co.id
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IP Kelas B

» Kelas B. Oktet pertama untuk Kelas B berkisar antara 128 hingga
191. Default subnet mask-nya adalah 255.255.0.0 atau /16. Artinyq,
dua oktet pertama adalah Network ID, dan dua oktet terakhir
adalah Host ID.

« Contoh Alamat IP Kelas B: 172.16.50.60
* Network ID-nya adalah: 172.16.0.0
* Host ID-nya adalah: 50.60

lobandung inixindobdg.co.id
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IP Kelas C

« Kelas C. Oktet pertama alamat Kelas C berada dalam rentang 192
hingga 223. Default subnet mask-nya adalah 255.255.255.0 atau
/24. Di sini, figa oktet pertama adalah Network ID, dan hanya oktet
terakhir yang menjadi Host ID.

« Contoh Alamat IP Kelas C: 192.168.1.100
* Network ID-nya adalah: 192.168.1.0
* Host ID-nya adalah: 100

lobandung inixindobdg.co.id
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Subnetting IP Address -

Subnetting merupakan sebuah teknik yang digunakan untuk mengefisienkan
alokasi IP Address dalam suatu jaringan agar lebih maksimal penggunaan-nyaq,
dengan cara memecah satu kelas IP Address menjadi beberapa subnet dengan
jumlah host yang lebih sedikit.

<lmerne>
LAN 5: 10.0.5.0 /24 (Fifth floor)

GO/4
% Administration Human Resources
LAN 4:10.04.0 /24 (Fourth fioor) LAN 1: 10.0.1.0 /24 LAN 3: 10.0.3.0 /24
GO/3
= LAN 3: 10.0.3.0 /24 (Third floor)
G0/2
= LAN 2: 10.0.2.0 /24 (Second floor)
Students Accoun ting

G0/ LAN 2: 10.0.2.0 /24 LAN 4: 10.0.4.0 /24

LAN 1: 10.0.1.0 /24 (First floor)

Go/0

/'/m obandung inixindobdg.co.id




X Tabel Subnetting Detail

Subnet mask quick reference

4194304

205.1592.0.0

11000000

10

]
L]

5350605

255.128.0.0

10000000

e

[u]
(WY ]

1677721k

255.0.0.0

11111111

8

Host Bit Mask| Binary| Mask|Subnet
length| math|{Max hosts| Subnet mask octet mask| length| length
0] 24= 1[265.255.2255.255 41111111711 32 0
11 2M= 2|255 265255 254 4111111110 31 1
2| 2= 4255 255 255 252 4111111100 30 2
| 2n3= 82556265255 245 4111111000 23 3
4| 2= 1625522552565 240 4111110000 2B 4
5 2= 32 |255. 2652265 2024 4111100000 27 5
b| 2%= bd |55 265 2255 192 4111000000 2b 4]
7| 2= 128|255 255 255 125 A1 10000000 25 7
8| 2= 200 |255,.255.255 1 311111111 24 5
8| 2= 512|2565.255.254.10 J 11111110 23 e
10(2+0= 1024|255 2255 2520 J1 11111100 22 10
12411= 2048|255 255,245 .0 11111000 21 11
12| 282= AD56 |255.265.240.0 3] 11110000 20 12
13| 2%3= 8192|2556 2552240 3| 11100000 19 13
14| 244= 16354 |255.255.192.0 3| 11000000 18 14
15| 245= 327k0 255,255, 125.0 3| 10000000 17 15
16| 2*B= B5536 255 255.0.0 2111111111 16 16
171 2M7= 131072 |265.254.0.0 2011111110 15 17
18| 2%8= 22144 12565.252.0.0 2111111100 14 18
191 249= 5242858 |255.245.0.0 2111111000 13 19
2002420=] 1048576)255.240.0.0 2111110000 12 20
2|2 =]  A097152)255.224.0.0 2111100000 11 21

2

2

1

]
=
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IP ADDRESS - Subnetting
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IP Address versi 4 bandung

* |Pv4 terdiri dari 32 bit dengan aturan 4 oktet
» Setiap 1 oktet terdiri dari 8 bit bilangan biner
» 8 bilangan biner dikonversi menjadi 1 bilangan desimal (0-255)

1100 OOOO 1010 1000 0110 0100 0001 0100

8b|t 8b|t 8b|t 8bit
T 19|2.168.1qo.2L'(J) —

Network ID Host ID

Informasi : Inixindo B /'/—m obandung inixindobdg.co.id



IP Address versi 4

c 1111 1111 :1=128,1=64,1=32,1=16,1=8, 1=4, 1=2 ,1=1
« 1100 0000 = Angka yang benilai 1 di hitung dengan cara

ditambahkan bedasarkan nilai decimal diatas

« 1100 0000 = 128+64 = 192

1100 OOOO 1010 1000 0110 0100 0001 0100

8b|t 8b|t 8b|t 8bit
T~ 159‘2.168.1QO.2L'(J) —

Network ID Host ID

Informasi : Inixindo B /'/_m obandung inixindobdg.co.id
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Contoh Subnetting ke-1

« [P Address = 192.168.0.1/25
Netmask : 2565.255.255.128
Jumlah Host 128
Jsable [P 126
P Network : 192.168.0.0

Host IP Pertama : 192.168.0.1
Host IP Terakhir : 192.168.0.126
0 192.168.0.127

P Broadcast
AT N
Informasi : Inixindo Ba /' ] inixindobdg.co.id
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Contoh Subnetting Penentuan Subnet Mask °

Biner To Decimal 1111 1111 :1=128, 1=64,1=32, 1=16, 1=8, 1=4, 1=2 ,1=1

IP Address 2 192.168.0.1/25

Gampangnya lihat nilai prefixnya atau slashnya bermnilai = /25 .

25 dikonversikan dan dihitung dari banyaknya angka 1 sebanyak 25 kali karena
bernilai /25 =TT111TTT1.1TT111T11.1111111.10000000 =

Maka Hasilnya 255.255.255.128 Untuk SUBNET MASK .

lobandung inixindobdg.co.id



Contoh Subnetting Penentuan Jumlah IP N

Keseluruhan

» Hasilnya dari prefix /25 adalah 255.255.255.128 Untuk SUBNET MASK .

« Untuk menghitung jumlah ip , dipengalokasian IP ADDRESS ada yang Namanya
nilai “Konstanta Tetap bernilai 256 , yang diambil dari 0-255 = 256"

« Untuk Menentukan Nilai Jumlah Host Rumusnya adalah “Konstanta tetap - Nilai
Oktet Terakhir dari Subnetmasknya yang bedasarkan pada network ID”

« 256 - 128 = 128 Jumlah IP Keseluruhan

lobandung inixindobdg.co.id



Contoh Subnetting Penentuan Jumlah IP yang bisa sy -

digunakan di endpoint device

128 Jumlah IP Keseluruhan

« Untuk Menentukan Jumlah IP yang bisa digunakan oleh endpoint device adalah
dengan menggunakan Rumus “Jumlah IP Keseluruhan - 2”

« Kenapa dikurangi 2 ¢

« Karena 1 IP Untuk Network ID angka Paling awal, biasanya diawali angka 0
“Tergantung Prefix tergantung kebutuhan jd tidak akan selaluv 0”

« Dan 1 IP Untuk Broadcast ID “Angka Host Paling Akhir”

« Maka, 128 -2 = 126 IP Yang bisa digunakan di Endpoint Device

« Maka ip yang bisa digunakan adalah IP Di Akhiri 1-126

lobandung inixindobdg.co.id
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Contoh Subnetting Penetapan IP ENDPOINT Device

128 Jumlah IP Keseluruhan artinya rangenya adalah 0-127 = 128 IP
* IP AWAL DIGUNAKAN UNTUK NETWORK ID

« IP TERAKHIR DIGUNAKAN UNTUK BROADCAST IP

« 128 -2 =126 IP Yang bisa digunakan di Endpoint Device

« Maka ip yang bisa digunakan adalah IP Di Akhiri 1-126

* Networkid: 192.168.0.0

« Range IP : 1-126

o FirstIP:192.168.0.1

e LastIP:192.168.0.126
Broadcast IP : 192.168.1.127

lobandung inixindobdg.co.id
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DNS (Domain Name System)

« Fungsi: DNS adalah sistem yang menerjemahkan nama
domain (seperti "google.com”) menjadi alamat IP (seperti
"172.217.160.142").

* Resolusi Nama Domain Terbalik (Reverse DNS Lookup):
Menerjemahkan alamat P menjadi nama domain
(kurang umum digunakan oleh pengguna akhir, tetapi
penting untuk beberapa layanan server).

/-m~ obandung inixindobdg.co.id
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- Inixindo

DNS (Domain Name System) sl

Cara Kerja DNS Server

a__=B

=
-| Root Server DNS
Server DNS lokal ~ =3
Terletak di ISP -I

Server DNS

inixindobdg.co.id




* DHCP (Dynamic Host Configuration ""™598.
Protocol)

* Fungsi: DHCP adalah protokol yang secara otomatis
memberikan alamat IP dan konfigurasi jaringan lainnya
kepada perangkat yang terhubung ke jaringan.

* Ini  menghilangkan kebutuhan untuk mengonfigurasi
alamat IP secara manual pada setiap perangkat.

/-m» obandung inixindobdg.co.id
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¥ DHCP (Dynamic Host Configuration ™.
Protocol)

IP address request

‘ < IP address offer ? @!’
> L

DHCP client IP address selection DHCP server

IP address
acknowledgment

Informasi : Inixindo Bz /'/_m obandung inixindobdg.co.id
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NAT (Network Address Translation) pandung

« Masalah:
« Alaomat IP publik (yang digunakan untuk terhubung ke internet) terbatas.

« Sefiap perangkat yang Iingin  tferhubung ke Iinternet biasanya
membutuhkan alamat IP publik yang unik.

« Solusi: NAT:

 NAT adalah teknik yang memungkinkan beberapa perangkat dalom
jaringan lokal (menggunakan alamat P pribadi) untuk berbagi satu
alamat IP publik.

* NAT bekerja dengan menerjiemahkan alamat IP pribadi menjadi alamat IP
publik saat lalu lintas jaringan keluar dari jaringan lokal, dan sebaliknya.

lobandung inixindobdg.co.id
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NAT (Network Address Translation) ™"

® 12131415 @ 40.30.20.10
® 192.168.1.5 ® 192.168.11

Informasi : Inixindo B /-/-m obandung inixindobdg.co.id
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Routing bandung

* Routling adalah proses menentukan jalur terbaik bagi data untuk
melakukan perjalanan dari sumber ke fujuan dalam jaringan
komputer.

« Elemen Utama Routing :

« Router: Perangkat jaringan yang mengarahkan paket data antara jaringan yang
berbeda.

« Router membuat keputusan berdasarkan alamat IP fujuan paket dan informasi
routing yang tersimpan dalam tabel routing-nya.

lobandung inixindobdg.co.id
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Jenis Routing bandung
- Static Routing:
« Administrator jaringan secara manual menetapkan rute dalam tabel routing.
« Rute ini fetap dan fidak berubah kecuali diubah oleh administrator.
« Cocok untuk jaringan kecil dengan sedikit perubahan topologi.

« Keuntungan: Kontrol penuh dan prediktabilitas.
« Kelemahan: Tidak efisien untuk jaringan besar atau dinamis.
« Contoh :

* iproute 192.168.2.0 255.255.255.0 192.168.1.1

« Di sini, paket yang ditujukan ke jaringan 192.168.2.0 akan dikirim melalui
gateway 192.168.1.1.

lobandung inixindobdg.co.id



Jenis Routing

- Static Routing:

PC A

192.168.2.1 )

—7

Router A

@10.2.0.2

Router B

-]I 192.168.2.10
e __J

10.2.0.1@

192.168.1.10 -

7| f\.“’.‘vﬂf) Obandung

~192.168.1.1

N

v——7

PC B

inixindobdg.co.id
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Jenis Routing bandung

Dynamic Routing:
« Router secara otomatis mengidentifikasi jalur terbaik berdasarkan perubahan dalom topologi
jaringan menggunakan protokol routing.
« Protokol routing memperbarui tabel routing dengan informasi terbaru tentang jalur yang tersedia.
» Cocok untuk jaringan besar dan dinamis yang sering mengalami perubahan topologi.

Kelemahan: Lebih kompleks dan dapat memperkenalkan overhead tambahan.

Keuntungan: Adaptif dan dapat menyesuaikan dengan perubahan jaringan.
Contoh Protokol:

* RIP: Menggunakan algoritma distance-vector, menghitung jalur terbaik berdasarkan jumlah hop.

« OSPF. Menggunakan algoritma link-state, mempertimbangkan biaya dari sefiap link untuk
menentukan jalur terbaik.

« BGP: Digunakan untuk routing antar domain otonom di Internet, menentukan jalur berdasarkan
kebijakan routing.

lobandung inixindobdg.co.id
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Jenis Routing bandung

 Dynamic Routing:

100 Mbps

—_— i
Distance Vector Route,gg_gmpty

Link State

Informasi: ixi andung xindobandung inixindobdg.co.id
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X Gateway & Default Gateway bandung

« Stafic Routing dilakukan dengan pengaturan arah paket data yang melalui
router, dengan menentukan gateway untuk dst- address/network tertentu

« Gateway bisa berupa : IP Address atau Interface

 |IP Gateway router adalah IP yang masih satu subnet dengan router (direcly
connected network)

« Router akan memilih gateway untuk network tujuan yang lebih spesifik (netmask
lebih besar)

 Default gateway adalah pengaturan untuk dst-address 0.0.0.0/0, karena ip
0.0.0.0/0 menggantikan semua ip yang ada diinternet.

lobandung inixindobdg.co.id
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