
Cybersecurity
Hukum / Aturan dalam Dunia Digital



Outline materi
1. Undang-Undang Informasi dan Transaksi Elektronik
2. Undang-Undang Perlindungan Data Pribadi



Undang-Undang ITE



InixindoBandung®

UU ITE

Bunyi Pasal 17 UU ITE Tahun 2024 adalah sebagai berikut:

1. Penyelenggaraan Transaksi Elektronik dapatdilakukan
dalam lingkup publik atau privat.

2. Para pihak yang melakukan Transaksi Elektronik
sebagaimana dimaksud pada ayat (1) wajib
beriktikad baik dalam melakukan interaksi dan/ atau
pertukaran Informasi Elektronikdan/ atau Dokumen
Elektronik selama transaksiberlangsung.



InixindoBandung®

UU ITE

Bunyi Pasal 26 UU ITE adalah sebagai berikut:

1. Penggunaan setiap informasi melalui media elektronik
yang menyangkut data pribadi seseorang harus
dilakukan atas persetujuan Orang yang bersangkutan.

2. Setiap Orang yang dilanggar haknya sebagaimana
dimaksud pada ayat (1) dapat mengajukan gugatan
atas kerugian yang ditimbulkan berdasarkan Undang-
Undang.



InixindoBandung®

Perbuatan Yang dilarang

• Pasal 27
• Ayat 1 : Setiap Orang dengan sengaja dan tanpa hak mendistribusikan

dan/atau mentransmisikan dan/atau membuat dapat diaksesnya
Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki
muatan yang melanggar kesusilaan.

• Ayat 2: Setiap Orang dengan sengaja dan tanpa hak mendistribusikan
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya
Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki
muatan perjudian.



InixindoBandung®

hukuman

• Pasal 45
• Ayat 1 : Setiap Orang yang dengan sengaja dan tanpa hak menyiarkan, 

mempertunjukkan, mendistribusikan, mentransmisikan, dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/ atau Dokumen Elektronik yang memiliki
muatan yang melanggar kesusilaan untuk diketahui umum sebagaimana dimaksud
dalam Pasal 27 ayat (1) dipidana dengan pidana penjara paling lama 6 (enam) 
tahun dan/atau denda paling banyak Rpl.000.000.000,00 (satu miliar rupiah).

• Ayat 2: Perbuatan sebagaimana dimaksud pada ayat (1) tidak dipidana dalam hal: 
a. dilakukan demi kepentingan umum; 
b. dilakukan untuk pembelaan atas dirinya sendiri; atau
c. Informasi Elektronik dan/ atau Dokumen Elektronik tersebut merupakan
karya seni, budaya, olahraga, kesehatan, dan/ atau ilmu pengetahuan.



InixindoBandung®

Perbuatan Yang dilarang

• Pasal 28
• Ayat 1 : Setiap Orang dengan sengaja dan tanpa hak menyebarkan

berita bohong dan menyesatkan yang mengakibatkan kerugian
konsumen dalam Transaksi Elektronik.

• Ayat 2:  Setiap Orang dengan sengaja dan tanpa hak menyebarkan
informasi yang ditujukan untuk menimbulkan rasa kebencian atau
permusuhan individu dan/atau kelompok masyarakat tertentu
berdasarkan atas suku, agama, ras, dan antargolongan (SARA). 



InixindoBandung®

hukuman

• Pasal 45A
• Ayat 1 : Setiap Orang yang dengan sengaja mendistribusikan dan/atau

mentransmisikan Informasi Elektronik dan/atau Dokumen Elektronik 
yang berisi pemberitahuan bohong atau informasi menyesatkan yang 
mengakibatkan kerugian materiel bagi konsumen dalam Transaksi
Elektronik sebagaimana dimaksud dalam Pasal 28 ayat (1) dipidana
dengan pidana penjara paling lama 6 (enam) tahun dan/ atau denda
paling banyak Rp1.0O0.0O0.000,00 (satu miliar rupiah).



InixindoBandung®

Perbuatan Yang dilarang

• Pasal 30
• Ayat 1 : Setiap Orang dengan sengaja dan tanpa hak atau melawan

hukum mengakses Komputer dan/atau Sistem Elektronik milik Orang 
lain dengan cara apa pun.

• Ayat 2:  Setiap Orang dengan sengaja dan tanpa hak atau melawan
hukum mengakses Komputer dan/atau Sistem Elektronik dengan cara
apa pun dengan melanggar, menerobos, melampaui, atau menjebol
sistem pengamanan. 



Undang-Undang PDP



InixindoBandung®

Undang-Undang PDP

• Perlindungan Data Pribadi (PDP) adalah upaya hukum, teknis, dan 
administratif untuk melindungi data pribadi seseorang dari
penyalahgunaan, pengumpulan tanpa izin, dan pelanggaran privasi.



InixindoBandung®

Jenis Data Pribadi

Data Umum Data spesifik

Nama Lengkap Data dan informasi Kesehatan

Jenis kelamin Data biometrik

Kewarganegaraan Data genetika

Agama Catatan kejahatan

Status perkawinan Data anak

Data keuangan pribadi

Bunyi Pasal 4 undang-undang PDP



InixindoBandung®

Bunyi pasal 6 Undang-Undang PDP

Subjek Data Pribadi berhak melengkapi, 
memperbarui, dan/atau memperbaiki 

kesalahan dan/atau ketidakakuratan Data 
Pribadi tentang dirinya sesuai dengan 

tujuan pemrosesan Data Pribadi.



InixindoBandung®

Bunyi pasal 7 Undang-Undang PDP

Subjek Data Pribadi berhak mendapatkan 
akses dan memperoleh salinan Data 

Pribadi tentang dirinya sesuai dengan 
ketentuan peraturan perundang 

undangan.



InixindoBandung®

Prinsip Data Pribadi

A. Pengumpulan Data Pribadi dilakukan secara terbatas dan spesifik, 
sah secara hukum dan transparan 

B. Pemrosesan Data Pribadi dilakukan sesuai dengan tujuannya
C. Pemrosesan Data Pribadi dilakukan dengan menjamin hak Subjek 

Data Pribadi 
D. Pemrosesan Data Pribadi dilakukan secara akurat, lengkap, tidak 

menyesatkan, mutakhir dan dapat dipertanggung jawabkan 



InixindoBandung®

Proses Data Pribadi



InixindoBandung®

Peran dan tanggung jawab
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